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} } DESINFORMACION Y POSVERDAD EN LOS MEDIOS DIGITALES: DEL ASTROTURFING AL CLICK-BAITING

1. Introduccion

El término "posverdad" se incluyd en diciembre del 2017 en el Diccionario de la Lengua
Espanola (DLE), aunque en la base de datos de la Real Academia Espafola de la Lengua (RAE)
este sustantivo tiene registros de uso que se remontan al 2003. El controvertido término se
incluye en el diccionario como una ‘distorsién deliberada de una realidad, que manipula
creencias y emociones con el fin de influir en la opinion publica y en actitudes sociales”.

Este neologismo, que proviene del inglés post-truth, ha tenido no pocas criticas desde la
comunidad académica, pues para muchos no se diferencia en su constructo simbdlico de
otros como "manipulacion” o "desinformacion’, teniendo todos estos como medio el engafio
y la distorsion deliberada de la realidad para crear, como fin Ultimo, matrices de opinién y
moldear e influir en las actitudes sociales, apelando a las emociones usualmente bajo cons-
trucciones falaces o silogismos inconexos.

Sin embargo, no es menos cierto que el auge de las plataformas digitales y la amplitud
de uso y consumo de las redes sociales han fomentado un escenario de "mediamorfosis"
(Aguaded y Romero—Rodriguez, 2015) bajo esquemas de convergencia mediatica total-
mente descentralizados. Un ecosistema imperado por el "prosumo” (tal como advertia
Mcluhan en Take Today o Alvin Toffler en Future Shock o en The Third Wave), en el que el
medio se transforma en una interfaz de vaivenes comunicativos sin mas intermediacion

que la propia base tecnoldégica.

383
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Este perfil de consumidor—productor de contenidos aparece en una época de revulsivos
comunicacionales: Internet comienza su expansion en paises en vias de desarrollo, se dismi-
nuyen paulatinamente las brechas econdmicas, culturales, digitales y el acceso a las TIC —sobre
todo a través de smartphones y cuartas pantallas— transforman a los usuarios en seres ubicuos
y sobresaturados, lo que algunos autores han citado como «La sociedad de la informacién y
del conocimiento», aunque esto Ultimo no esté tan claro.

Alavez, los medios convencionales (prensa, radio y television, fundamentalmente) comienzan
a ver mermado su acceso exclusivo al podio discursivo social. Aparecen medios digitales
emergentes' que compiten por una fraccién de la "tarta" publicitaria y se ven obligados a
cambiar sus dindmicas informativas para ofrecer a las audiencias —ahora en digital- lo que
desean consumir. El cambio ya no solo se avizoraba en una adaptacién de plataformas, sino
que iba mucho mas alla: Las audiencias tenfan voz y estaban mudéndose a aquellos medios
que le permitian interactuar.

Por su parte, los valores y activos intangibles de los medios )
) . : o "Los medios se adaptan al
convencionales—comosucredibilidad,imparcialidad, perfil . ) S
. . o, interés de las audiencias
de profesionales, acceso a fuentes, investigacion, entre _ .
, . —en cantidad-, como si de
otros— se desvanecian como elementos de promocién - .
o ) ) un ejercicio de marketing
publicitaria, pues a la vista se mantiene que aspectos

. L ) . de contenidos se tratara".
como el tréfico web y la penetracion e interacciones en \_ )

redes sociales son los que se permutan en monetizacion

directa. Este cambio de paradigma, sin previo aviso, ha ido modificando la estructura de la
informacion, pero también la tipologia de contenidos, tendiendo los medios, convencionales
o nativos—digitales, a apostar por contenidos llamativos y pseudo—contenidos para lograr el
objetivo comun: su propia subsistencia.

Cabe, a partir de lo anterior, entender que los medios se adaptarian al interés de las audien-
cias —en cantidad-, como si de un ejercicio de marketing de contenidos se tratara. Desde
la planificacion de la pauta, los temas, el enfoque —framing— hasta los cédigos utilizados en
la redaccion, las fotografias, imagenes, contenido interactivo y, especialmente, los titulares,
son disefiados como "anzuelo" del usuario de las redes sociales, via por la que acceden a los
contenidos la mayoria de estos.

1 También denominados "medios nativos digitales".
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E El Pais i
Hace un momento - €
Si no queremos pasar una noche sin dormir, sufrir un insoportable dolor

de pies o de estdmago o acabar sudando o quemados por el sol. En
#Escaparate todos los consejos

escaparate

De la corbata de repuesto a los protectores de
tacones: kit basico para sobrevivir a una boda

Nadie dijo que una gran celebracion fuera facil, pero con estos 15 productos
conseguiras que la diversion esté asegurada

ELPAIS.COM

Figura 11.1.  Ejemplo de contenido disenado para atraer la atencion de la audiencia
digital.
Fuente: Fanpage de Facebook de "El Pais".

Podriamos entonces entender que la propia audiencia es la victima propiciatoria del
escenario de posverdad, infoxicacion y pseudo—contenidos, pues los medios no son mas que
los espejos en los que esta se ve reflejada. Tal como apuntan Rivera—Rogel y otros (2017), el
consumo mediatico digital no es muy diferente a aquel que otrora se hacia del consumo de
entretenimiento en radio y televisién, y que fueron pervirtiendo el papel de servicio publico
y moderador de informaciones y contenidos educativos de los medios, transmutdndolos en
pantallas basura.
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El uso de los medios sociales como espacio de ocio y entretenimiento deviene, por anto-
nomasia, en que los mismos tengan una lectura rapida y vertical, ergo superficial; situacion
que motiva a que aquellos contenidos que son mas llamativos sean compartidos por los
usuarios aun sin leerlos completamente, motivando asf a crear una "infoesfera" plagada de
informaciones contradictorias, sin verificacion y en muchos casos, falsa. De hecho, sendos
articulos publicados en "Science" advierten que estas fake news son mas tendientes a ser
compartidas por los usuarios que la informacién verdadera y verificada, pues las primeras
estan predisefiadas para ser redifundidas en un sistema de "cascada de rumores" (v gr. Lazer
et al, 2018; Vosoughi, Roy y Aral, 2018).

Esto significa que la interpretacién de los contenidos se hace independientemente a su
nivel de factualidad, pues esta no es un elemento exigible por parte de las audiencias para
el filtrado informativo. Autores como Romero-Rodriguez, Gadea y Hernandez Diaz (2015)
atribuyen este fendmeno no solo a los erréneos habitos de consumo, tendiente a la "info-
besidad", sino también a que el ecosistema digital es estructuralmente sobresaturado, lo que
incide negativamente en los niveles de asimilacion cognitiva y, en consecuencia, afecta los
principios de filtrado de contenido. Esto indica que, a mayor nimero de contenidos creados
para atrapar el interés de los usuarios, aunado a la lectura vertical y superficial de los feeds de
las redes sociales, menor capacidad critico—analitica surgird para compartir (redifundir) los
contenidos, independientemente de su calidad o de los criterios factuales.

Por su parte, la capacidad de filtrado no solo depende de las aptitudes y actitudes criticas
de las audiencias, sino también de la formacién que estas tienen sobre las tematicas
objetos del contenido y, fundamentalmente, de sus niveles de competencia mediética.
Conocer, inicialmente, la dindmica informativa, la estructura de los contenidos y los
criterios de calidad periodistica (verificaciéon, fuentes idéneas, niveles de factualidad,
etc.); son fundamentales para paliar el fenédmeno de las fake news, ergo la creacién de un
ecosistema de posverdad. La problematica de este escenario es que tal y como aparecié
un cambio de paradigma que ha impactado a los medios y la vida de los usuarios, no ha
existido un acompanamiento formativo/educativo que vaya a la par con las necesidades
de la convergencia medidtica y de los prosumidores. De ahf la urgencia de la alfabetiza-

ciéon mediatica como elemento preventivo.
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Podriamos decir entonces que este ecosistema estructuralmente desinformativo, tendiente
al consumo de "calorias vacias" de facil ingesta y plagado de fake news predisefiadas para
la manipulacién y el control social?, se debe a un trinomio que funciona como el fuego: Un
comburente (audiencia) incapaz de utilizar los medios con una mirada critica y con gran
facilidad de ser re—difusores y productores de contenidos; un combustible (pseudo-conte-
nidos) de cémoda adquisicion y de gran variedad y, por ultimo, el oxigeno (dindmica de las
redes sociales), que crea el caldo de cultivo idoneo en el que se conjugan ambos elementos y
permite multiplicar su alcance por el "efecto arrastre"* (ver Figura 11.2).

Comburente
(audiencia)
Combustible Oxigeno
(pseudo- (efecto
contenidos) arrastre)

Figura 11.2.  Trinomio del ecosistema de posverdad.
Fuente: Elaboracién propia.

2 Unescenario que ya habia sido advertido (aunque distépicamente) por Alvin Toffler en"Un mundo
feliz"

3 También denominado bandwagon effect, es un fenémeno que ocurre cuando un conjunto de
personas replican las conductas y actividades de otras, sin analizar los méritos de esa actitud o
comportamiento. Este contexto sucede cuando las personas comparten una informacion,
independientemente de su nivel de factualidad, pues otras personas que tienen influencia en su
conducta (por ejemplo, influencers, lideres de opinién, medios de comunicacion, etc.), lo han hecho.
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Analfanautas y la desinformacion

Tal como se ha apuntado en el apartado anterior, el epicentro de las interacciones en el ecosis-
tema digital es el usuario, pues es este el que marca las dindmicas en el proceso reticular, el
creador de su propio microsistema de contenidos y, ademds, el que define —socialmente- las
tematicas y enfoques informativos de interés. Si a esto le sumamos la poca capacidad critico-
analitica frente a las informaciones, la sobresaturacion informativa a la que esta expuesto, a la
ausencia de competencia mediatica, al bandwagon effect y al consumo mediatico como "via
de escape" en sus interacciones de ocio digital, surge un coctel explosivo para nada esperan-
zador sobre el futuro de los medios y de las mediaciones.

Sin embargo este usuario, a pesar de carecer de algunas habilidades necesarias para el filtrado
de las informaciones (como las mencionadas ut supra), si cuenta con medios y/o altos niveles
de competencia digital, esto es, la capacidad y las habilidades de acceso instrumental a las TIC,
aInternety a las redes sociales digitales.

Romero-Rodriguez et al. (2016), haciendo un simil con B ,
El 'analfanauta’ es una persona

el "analfabetismo funcional™ remarcan la existencia . .
que tiene plenas herramientas

de un "analfanauta" en el mundo digital, esto es, una ; ,
y capacidades de acceso e inte-

ersona que tiene plenas herramientas y las capaci- .,
P q P Y P racciéon con las TIC, pero que

dades de acceso e interacciéon con las TIC, Internet . "
carece de la capacidad critica

sus variopintas plataformas e interfaces, pero que . L
Y P P pero g y de la competencia mediatica

carece de la capacidad critica y de la competencia :
suficiente  para el correcto

medidtica suficiente para el correcto filtrado de los :
filtrado de los contenidos que

contenidos que consume, Crea y comparte. Entre

o o . consume, crea 'y comparte”.
las caracteristicas mas evidentes de estos sujetos, se

cuentan (Romero-Rodriguez et al,, op cit,, p. 22):

- Dominio de competencias digitales. Tienen pleno conocimiento sobre el uso de
dispositivos moéviles y ordenadores, asi como acceder a plataformas de consumo y redes
sociales y, de hecho, son parte de sus habitos diarios.

4 Este término define a aquellas personas que tienen habilidad de leer, pero no tienen la capacidad
de comprender enteramente los significados de un texto (Giere, 1987; Oliveira y de Azevedo, 2007),
lo que deriva en la comprension limitada de las realidades de su propio contexto (Ardila et al., 2010).
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+ Reciben mas contenido del que pueden procesar. Tienden a la infoxicacién y a la sobre-
saturacion informativa por una infodieta desregulada y pocos espacios de desconexion.

+ Son propensos al multitasking. Consumen informacion mediante dispositivos, mientras
realizan otras actividades, tanto en forma presencial (offline) como en interaccién con
otras pantallas (online), afectando su capacidad de atencion y de lectura funcional.

- Preferencia de contenidos pseudo-informativos. Practican el "ocio informativo', es
decir, acceden a consumir informacién en plataformas —generalmente redes sociales
como Facebook, Twitter, Instagram o YouTube— buscando entretenimiento.

- Tienden a compartir contenidos sin analizar. Los hdbitos de lectura vertical, o peor aun,

de lectura del titular, crean una ausencia de filtrado y analisis, seguida por un impulso
de compartir la informacion en sus redes sociales —eminentemente por cuestion senti-
mental-contribuyendo asi a la "viralizacion" del contenido.

En este sentido, uno de los problemas que surge a priori es diagnosticar las competencias que
cada persona necesita reforzar, pues a diferencia de las "estructuras sélidas" (Bauman, 2006)
como los libros de textos, el escenario "liquido" es dindmico, inmaterial y fundamentalmente
inestable (Area y Pessoa, 2012); lo que deviene en que una vez resuelto un problema de
"lectura” o de "ecologia de medios', podria quedar obsoleta la tecnologfa en un breve periodo.

Como es logico, todo lo anterior crea sujetos incapaces de analizar completamente un
contenido, llegando incluso a ser tendientes a compartir informacion que no han leido, que
no han analizado e incluso, dos informaciones que son contradictorias entre si en un mismo
post o tuit, solo porque las unidades informativas —o de pseudo-contenidos— son predise-
Aadas para atraer la atencion del lector, como un anzuelo en un mar plagado de pescadores.
Un circulo vicioso perfecto para la manipulacién y el control social.

Inconcusamente la desinformacion no es un fendmeno novedoso, pudiéndose encontrar
evidencia de esta desde la misma génesis de la escritura (Marcus, 1993). De hecho, en obras
tan antiguas y clasicas como la "Odisea" —posiblemente escrita en el siglo VIl a.C—, la "Eneida"
de Virgilio o en el propio didlogo "Politeia” ("La Republica") de Platon, se plasman episodios de
enganos y mentiras como base de los poderes de los gobernantes y del establishment para
el control social. Durandin (1995) establecié un conjunto de criterios para definir, a través de
ellos, el concepto de desinformacion (p. 8):
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1)  Existe diferencia entre conocimiento, realidad y discurso.
2) Prela unaintencién de engafar.

3) Hay un motivo para realizar el engafio (movil).

4) La naturaleza maleable de los destinatarios.

5) Utiliza métodos y tacticas.

Sibien para varios autores, como Durandin (opcit.), para que exista desinformacion es necesaria
la premeditacion y alevosia (preterintencionalidad), un mévil y el uso de estratagemas
concretas; Romero—Rodriguez (2014) llega a la conclusion de que la desinformacion puede
suceder por dos vias —no excluyentes entre si—; una por medio de manipulacién (volitiva,
estratégica y con relaciéon de causalidad) y otra, por la propia estructura del ecosistema. Es
decir, no se puede ni debe entender a la desinformacién Unicamente como una conspiracion
de los poderes facticos sobre los ciudadanos, sino que hay que razonarla también como un
fendmeno en el que las victimas son propiciatorias, pues en una era de "prosumo” en la que
la audiencia tiene gran parte del poder de alcance y credibilidad de las informaciones, la
ausencia de competencia mediatica se erige como principal factor desinformativo.

Evidentemente el auge vy la popularizacion de Internet y sus plataformas (como foros, redes
sociales, espacios interactivos, chats, etc), al no estar a la par de la formacién/educacion en
critica de medios y andlisis de informacion, ha creado nuevas estratagemas de desinforma-
cion casi sin darnos cuenta. Términos como astroturfing, egging, trolls, catfish, click baiting o
fake news se fueron incluyendo en las listas de advertencias de medios de comunicacion y
empresas de redes sociales, llamando la atencién sobre la nueva desinformacion nativa-di-
gital (ver Tabla 11.1).
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Tabla 11.1
Técnicas de desinformacion nativa—digital.

Técnica Descripcion

Astroturfing | Campana, usualmente de propaganda o de desprestigio contra una persona
u organizacion, que tiene la apariencia de nacer espontaneamente desde la
sociedad (a partir de las redes sociales) y que aprovecha inicialmente las
posibilidades de crear identidades ficticias o alternativas que permiten las
redes para insertar matrices de opinién

Egging Compra de seguidores o fans, usualmente en redes sociales como Twitter
o Instagram, que aprovecha la posibilidad de crear cuentas no asociadas
con identidades reales. Esta estrategia puede servir bien para darle mayor
credibilidad a una cuenta (por tener mayor ndmero de seguidores) o
bien para compartir o redifundir informaciones del cliente y obtener
posicionamiento en forma de trending topics o tendencias.

Troll Persona o institucién que se escuda detras de un perfil usualmente falso,
con la intencién de boicotear una conversaciéon o hilo en una red social a
través de mensajes irrelevantes, irrespetuosos, fuera de contexto, falaces o
provocadores para obtener una respuesta emocional y distraer la atencion
sobre los temas principales en discusion.

Catfish Es la disociacion de una identidad digital de la identidad propia del sujeto
que crea la cuenta. Esto permite la anonimidad del sujeto, la desindividuacion,
una asignacion de caracter disimil, un sentimiento de escapismo y anarqufa
relacional. Este tipo de estrategias suelen ser comunes y solidarias con
fendmenos como el ciberacoso, el grooming o el sexting, pero también son la
base fundamental para convertirse en troll, pues la identidad creada permite
el aislamiento —sustantivo— de las responsabilidades de opinion y expresion.
Click También denominado "anzuelo de clics" o "cebo de clics" y es un tipo
baiting de contenidos digitales que estdn predisefados para generar ingresos
publicitarios a partir del trafico web. Usualmente son contenidos con baja
calidad informativa que utilizan titulares sensacionalistas para reconvertir las
visualizaciones en clics efectivos (ergo, monetizacién por trafico). Dentro de
esta categoria también entran los share-baiting (anzuelos de compartir) y
los tweet-baiting (anzuelos de tuitear).

Fake news Unidades informativas que presentan, intencionalmente, contenidos que
inducen a error. Existen diversas tipologias de fake news sobre su intencio-
nalidad de engafiar (por ejemplo, noticias satiricas y de humor), pero inde-
pendientemente de estas, las fake news intentan ser un método de manipu-
lacién de la realidad social como constructo.

Fuente: Elaboracién propia a partir de Romero—Rodriguez (2014, pp. 143-152).
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Si bien lo anterior no excluye a los medios de comunicacién como participes de la desinfor-
macién en el contexto digital, no es menos cierto que meridianamente se evidencia que la
mayorfa de las tacticas desinformativas en este ecosistema surgen desde las propias audien-
cias, bien sea como punto de partida (en el caso del astroturfing, el egging, los trolls o el catfish)
0 bien como engranajes necesarios (como sucede en el click baiting o en la difusién de las
fake news). Independientemente, el usuario sigue siendo el centro de todas las interacciones
digitales y debe ser el foco de atencién para controlar el fenémeno.

Fake news. ;Un nuevo término para algo antiguo?

En el 2017, el Diccionario Oxford designd a la combinacion fake news como la palabra del
ano debido al incremento exponencial de su uso tras el triunfo de Donald Trump como
presidente de los Estados Unidos. La expresiéon fue popularizada por él mismo durante la
campaha electoral y después de su eleccion, y hace referencia a informaciones delibera-
damente falseadas con el objetivo de alterar la verdad sobre algo o alguien. Este tipo de
informacién no es provocada por errores u omisiones del ejercicio periodistico, sino que
se constituye como una accion de tipo intencional y maliciosa que busca deformar las
percepciones acerca de algo.

En ese contexto, Allcotty Gentskow (2017, p. 212) conceptualizan a las fake news como“sefales
distorsionadas que no estan correlacionadas con la verdad’, de ahi que su definicion no estaria
desligada de términos como manipulacion y desinformacién, explicadas ut supra. Por su parte,
para autoras como Oates (2016), a menudo las fake news toman forma de "entretenimiento
propagandistico”, lo cual facilita su consumo y aceptacion en la audiencia, combinando una
gran cantidad de material escandaloso, denuncias y ataques junto con musica dramatica e
imagenes sacadas de contexto, con las cuales se crea una diversidad de historias que, sumado
a un conjunto de sistemas algoritmicos, producen un interés irreprimible por hacer "clic".

Este ejercicio no es para nada novedoso. Informaciones falseadas, difundidas con la intencion
de enganar con determinados fines han existido siempre y son consustanciales con la historia
de la humanidad, llegando a ocupar un amplio espacio en los medios masivos. Las salas de
redaccién han sido escenarios donde se han inventado guerras y pandemias, se han magni-
ficado catéstrofes, se han filtrado informaciones propagandistica que se han hecho pasar
como noticias, etc. Sin embargo, el caracter global que ha dado Internet a la difusion de la
informacion en general obliga a ver a las fake news como un problema de gran magnitud,
cuyo control y erradicacion a la fecha ha resultado imposible.
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Este panorama, desde el punto de vista tecnolégico solo puede empeorar, pues actualmente
las tecnologias de inteligencia artificial (IA) que estan utilizando los propios medios de comu-
nicacion favorecen los contenidos que generan mayor trafico (clics), mientras la informacion
queda relegada a un segundo plano.

A partir del triunfo de Trump en Estados Unidos en el 2016 se concentrd la preocupacion inter-
nacional en los efectos de las fake news y la manipulacion informativa. Allcot y Gentzkow (2017)
sefalan tres razones por las cuales las noticias falsas fueron eficaces en ese proceso electoral: la
primera porque estas tienen como principal escenario las redes sociales, siendo este el espacio
a través del cual méas del 60 % de los estadounidenses se informa; la segunda razén es que
Facebook fue la red social a través de la cual se difundié la mayor cantidad de informacion

falsa®s; y, la tercera, y quizas la mas grave de todas, es que la mayor parte de las personas que
consume noticias falsas las cree y no se preocupa de verificar su veracidad (ob. cit).

Sin embargo, la apreciacién del uso de una informacién deliberadamente falsa se dio mucho
antesdelallegadadeTrump ala presidencia de Estados Unidos. Macleod (2018) haciendo refe-
rencia a Herman y Chomsky (1988) sostiene que “los medios continuamente han fomentado
el uso de narrativas falsas con la finalidad de'lavar el cerebro’de la poblacion para que legitime
lo que las élites deseen durante décadas’, dicho de otra forma, falsear la informacién ha sido
una forma de fabricar el consentimiento a través de la manipulacion de la opinion publica.
Esto se ha evidenciado especialmente en los periodos de guerra, donde la propaganda ha
jugado un papel clave para polarizar las opiniones ciudadanas con fines politicos.

Un ejemplo de ello se puso en evidencia en los siglos XVIIl'y XIX en el periodismo estadouni-
dense cuando John Adams, considerado uno de los padres fundadores de Estados Unidos, se
refirié al desarrollo de un trabajo muy particular, exponiendo que se encontraba “cocinando
parrafos, articulos, ocurrencias, etc. —Trabajando en el Motor politicol-" (Parkinson, 2016). Este
trabajo no era sino la creacién y difusion de noticias falsas y exageradas para debilitar a la
autoridad de Massachusetts.

5 Sin dejar de lado a Twitter como epicentro de las fake news, tal como sefalan Lazer et al. (2018) y
Vosoughi, Roy y Aral (2018).

6  Estoademaésfundamentado en el escandalo sobre la incidencia de hackers rusos sobre las matrices
de opinién en la campana electoral y en las informaciones sobre la firma "Cambridge Analytica"
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En el siglo XX, la propaganda negra desarrollada por la CIA con la supuesta filtracion de docu-
mentos confidenciales, ya promovia la difusion de noticias falsas en los medios, los cuales no
se molestaban en verificar la procedencia de la informacién ni su veracidad cuando esta venia
acompanada con las etiquetas "confidencial" o "secreto”. En ese contexto, la informacion
filtrada constituia “material cuya fuente queda oculta para la audiencia” (Contreras—Orozco,
2001, p. 4), y al que se hacia aparecer como verdadero, pero era producido por una contra-
parte con el objetivo de alterar la imagen de algo o alguien sobre quien no existen fuentes
verificables de informacion. Un escenario que ya se permeaba en "1984" de George Orwell
con la figura ficticia de Emmanuel Goldstein en el ritual de los dos minutos de odio.

La informacién de la propaganda negra aparenta un realismo tal que el publico no llega a
darse cuenta de su falsedad y se deja atrapar y manipular por ella. El gobierno de Estados
Unidos introdujo la propaganda negra en la prensa latinoamericana durante la Guerra Fria,
particularmente en paises como Chile en el marco de la dictadura de Pinochet, entre 1973 y
1990. La KGB, agencia de inteligencia de la ex Unidn Soviética, también fabricaba informacion
que diseminaba con la ayuda de medios de comunicacién, lo cual origind un debate sobre la
ética en el periodismo y el manejo de las informaciones que se filtran.

Esjustamente con la Unién Soviética y sus servicios de inteligencia con la que mas se relaciona
a las fake news, ello debido a la creacién de dezinformatsiya de la KGB, que era el departamento
responsable de la distribucion de noticias falsas y propaganda. Esta misma estrategia fue
aplicada por otros paises como Estonia, Crimea, Ucrania y Suecia que combinaron estrategias
de desinformacion, subversidn, entre otras, para debilitar al enemigo, dando lugar a lo que se
conoce como "guerra de la informacion" (Puig, 2017).

Desde su creacion en el 2006, WikiLeaks ha concitado la atencion mundial debido a la filtraciéon
anénima de informaciones confidenciales y privadas, a través de su pagina web, como por
ejemplo el video de un helicoptero estadounidense disparando a un grupo de periodistas y
civilesiraquies en el 2007, lo cual provocé la detencion del soldado Bradley Manning, acusado
de ser el responsable de la filtracion del video y su posterior sentencia a 35 anos de prision.
Otro caso fue el de la publicacion en el 2009 de mas de 90 mil documentos clasificados
sobre la guerra de Afganistan, con informacién sobre Osama Bin Laden, el asesinato de civiles
afganos por parte de militares, entre otros temas (CNN, 2016). Como estos casos, también se
han desarrollado otros similares en los que el principal ingrediente es el uso de informacion
que aparentemente se quieren mantener fuera del ojo publico, pero que al final sale a la luz.
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Tradicionalmente, el manejo de informacién clasificada constituye un recurso de alta rele-
vancia en el periodismo de investigacién, sin embargo encierra dentro de si la dificultad de
conocer de forma exacta la procedencia de esa informacion antes de su difusion. Este tipo de
clandestinidad informativa es, por un lado, un aliciente para la vulneracién de la legitimidad
y la credibilidad de los medios independientes; y, por otro, abre el espacio para la promocion
de informacion falsa por parte de agencias de inteligencia, principalmente rusas, y organiza-
ciones tecnoldgicas que ya han intervenido sistematicamente, por ejemplo, en las elecciones
en Europa y en Estados Unidos.

En ese sentido, las fake news son un duro golpe para el periodismo y han debilitado su
funcion de control social en las sociedades democréticas, asi como el ejercicio del derecho a

la informacion, pero al mismo tiempo pueden ser una de las claves para hacerles frente como
arbitro confiable sobre lo que es un hecho y como herramienta fundamental en el proceso de
recuperar los valores profesionales como el de la busqueda de la verdad, que es el que mas se
ha visto comprometido debido a la abundancia de engafios intencionales que se difunden a
través de las redes sociales (Conroy et al,, 2015).

Un ejemplo de ello se produjo en las elecciones presidenciales de Estados Unidos del
2016, cuando 30 dias antes de su celebracion se encontré que uno de cada tres conte-
nidos publicados en Twitter era falso. Sumado a esto se evidencid que esos contenidos
fueron ampliamente retuiteados en comparacion con los de contenidos verdaderos. A
este proceso han coadyuvado los bots, programas de computacion creados para difundir
contenidos en medios sociales de forma automatica. De hecho se estima que entre un 9
y un 15 % de las cuentas de Twitter son bots, y en Facebook al menos unos 60 millones
también lo serian (Rios, 2018).

Niveles de factualidad en el ecosistema digital
iQué es verdad y qué es mentira en Internet? En las Ultimas décadas, Internet se ha convertido
en la principal fuente de informacién para gran parte de la poblacién mundial, y de forma
particular para los "nativos digitales’, quienes “usan la web para conocer lo que sucede a
su alrededor, para orientarse sobre los asuntos que les interesan o preocupan, para debatir,
compartir, participar y divertirse” (Garcia-Avilés et al., p. 878).
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En este contexto, diariamente las personas reciben una gran cantidad de informacion a través
de sitios web, pero también de los muros y los timelines de sus redes sociales y plataformas
virtuales. De acuerdo con Internet Live Stats’ en solo un segundo a escala mundial se generan
mas de 68 mil busquedas en Google, alrededor de 3 millones de correos electrénicos, 855
fotos en Instagram, 8101 tuits, y se reproducen mas de 74 mil videos en YouTube. Esto quiere
decir que a diario los usuarios estdn expuestos a ingentes cantidades de informacion en
tiempo real, la cual no son capaces de procesar ni verificar en su totalidad debido tanto a la
velocidad de propagacion como al volumen de la informacion.

La naturaleza de la publicacién de noticias en linea ha cambiado, por lo que la verifi-
cacién de datos tradicional y la deteccion de posibles engafios es imposible frente a
las inundaciones que surgen de los generadores de contenido, asi como de diversos
formatos y géneros (Conroy et al,, 2015, p. 1).

A esto se suma la ausencia de una actitud critica por parte de los usuarios frente a los conte-
nidos, asi como su escaso dominio de las teméticas que se difunden en linea, cuestiones
de relevancia si se considera que los usuarios han trasladado el eje de confianza informativa
desde los medios tradicionales hacia las redes sociales. De ahi que atribuyan importantes
niveles de credibilidad e importancia a la informacién que encuentran en la red.

En todo caso, el usuario ha de considerar que las redes sociales no son medios de comuni-
cacion, sino plataformas de distribucion de contenidos, por lo que no puede exigir el mismo
nivel de responsabilidad que deberia demandar de los medios de comunicacién, pues las
redes, como plataformas de distribucion, no tienen dentro de sus obligaciones las de inves-
tigar y contrastar hechos, sino simplemente propiciar su propagacion.

Poresarazén,enelentorno de la desinformacion, la posverdad y las fake news se hace preciso
apuntar hacia la alfabetizacion mediatica como medida anticipada a estos fendmenos, ya
que a través de esta se promueve el desarrollo de un “repertorio de competencias que
permite a las personas analizar, evaluary crear mensajes en una amplia variedad de medios
de comunicacion, géneros y formatos” (Scolari, 2016, p.13). Es verdad que las noticias falsas
tienen éxito, pero su limite estd en las fortalezas de su blanco de ataque, sea la sociedad, los
gobiernos, u otros.

7 Disponible en linea en: http://www.internetlivestats.com/


http://www.internetlivestats.com/
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La UNESCO senfala que a través de los procesos de alfabetizacién mediatica se reconoce la
importancia del papel de la informaciény los medios de comunicacién en la vida diaria, dando
a los ciudadanos las herramientas que les permitan, por un lado, comprender las funciones
de los medios de comunicacién vy, por otro, evaluar criticamente los contenidos y tomar
decisiones fundadas como usuarios y productores de informacion y contenido mediatico.

Esto es particularmente importante si se toma en cuenta la abundante cantidad de informa-
cién que circula tanto en los medios tradicionales como en los digitales y particularmente
en las redes sociales, la cual viene de la mano de nuevos héabitos de consumo informativo,
asi como de nuevas formas de ver y entender la realidad. Las redes sociales como fuentes de
informacion pueden convertirse en armas de doble filo, debido a la facilidad de publicacion
de informacién falsa como de su "viralizacion" En consecuencia, se transforma el ecosistema

informativo, condicionando la forma cémo las personas responden a las noticias verdaderas e
incluso promoviendo nuevas creencias generadas desde la falsedad.

|||

Lo anteriormente sefalado coloca en el centro al "prosumidor" como sujeto activo que,
ademads de crear contenidos, desarrolla competencias interpretativas y narrativas que luego
comparte en redes sociales con diversos formatos (Scolari, 2016). En este marco, no se puede
dejar de lado el incremento de contenidos de dudosa procedencia y veracidad generado por
el "prosumidor" y la Comunicacién Mediada por Computadora (CMC) que hacen cada vez
mas necesario determinar los niveles de confiabilidad de la informacién en linea, para lo cual
algunas empresas, instituciones, investigadores y desarrolladores técnicos han emprendido
en la creacion de aplicaciones, herramientas y otras formas automatizadas destinadas a
evaluar la veracidad de una informacion, tomando como base las propiedades del contenido,

junto a patrones de comunicacion.

La razén de ser de estas herramientas es que emplear la tecnologia para realizar —de forma
automatizada— tareas de filtrado e identificacion de contenido falso, las cuales tradicional-
mente han sido competencias de editores y periodistas en las salas de redaccion de los
medios de comunicacién, y que también eran los responsables de las labores de verificacion y
contrastacion de la informacion con la finalidad de detectar y eliminar imprecisiones, mentiras
y errores, al tiempo de establecer la confiabilidad de la informacién en linea, lo cual constituye
un desafio de largo plazo y con varias dificultades por resolver.

Para el disefo de las herramientas, Conroy et al. (2015), proponen un enfoque hibrido que
trabaje, por un lado, la parte linguistica con el estudio de los patrones de lenguaje que
puedan ser comparados con informacion engafosa, de modo que se establezcan patrones
de "engafio predictivo" dentro de un mensaje. Ello contempla desde el andlisis de palabras y

|éxico, hasta niveles discursivos mas altos.
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Por otra parte se habla de un analisis de metadatos de la red, como el contenido en tiempo
real, que se difunde a través de plataformas y redes sociales. Este enfoque depende de la
existencia de redes de conocimientos y datos estructurados disponibles y de acceso publico
como DBpedia o GREC (Corpus de Extraccion de Relaciones de Google). Ambos enfoques,
segun la propuesta de Conroy (ob. cit) no reemplaza totalmente el juicio humano, sino que
constituyen herramientas de apoyo. En ese contexto, la responsabilidad sigue situdndose en
la persona como la clave de la identificacion y discriminacion de informacion falsa.

Hasta el momento no se ha identificado una aplicacion o herramienta automatizada que
realice una evaluacion plenamente confiable del valor de "verdad" en informaciones poten-
cialmente engafosas. La mayoria de estas se basan en la propiedades del contenido y patrones
de comunicacion por medio de ordenadores en grupos de datos estructurados (Conroy et
al, 2015). Asimismo es menester apuntar que la mayorfa de métodos y herramientas para la
deteccion de noticias falsas se han centrado de manera especial en el uso de los contenidos
de las noticias para la clasificacion del engafo o para la demanda de la verificacion.

Actualmente en Internet se encuentra una variedad de medios dedicados exclusivamente
a la comprobacion de hechos, actividad que cominmente se denomina fact checking (v. gr.
Lotero—Echeverri, Romero-Rodriguez y Pérez—Rodriguez, 2018), término cuyo origen se debe
a la prensa anglosajona, y que adquiri¢ relevancia durante la primera década el siglo XXI con
la popularizacion de sitios como: FactCheck.org, proyecto creado por el Centro de Politicas
Publicas de Annenberg de la Universidad de Pensilvania en el 2003, y que se define a si mismo
como un defensor del consumidor que busca reducir los niveles de engafio y confusién en la
politica estadounidense.

Por otra parte estd PolitiFact.com, creado en el 2007 como un proyecto del entonces St.
Petersburg Times (hoy Tampa Bay Times), que se dedica a la recoleccién y calificacion de las
declaraciones realizadas por politicos estadounidenses. Otro ejemplo de fact—checkers lo
encontramos en The Factchecker, un servicio de The Washingtong Post dedicado a verificar
hechos, aunque también se enfocan en la retdrica politica, debido al uso de términos o
palabras clave utilizadas en los discursos para confundir y ensombrecer la verdad.

En el 2015, la Unién Europea puso en marcha el East StratCom, como equipo dependiente
del Servicio de Accién Exterior de la Comision Europea. Hasta la primavera del 2018 ha
desmentido més de 3.800 casos de informacion falseada proveniente de forma puntual de
la propaganda rusa.
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En el caso de América Latina, Chequeado.com, emerge como uno de los primeros sitios
creados con el fin de verificar informacion viralizada en redes sociales. Ha sido una iniciativa de
la fundacion "La Voz Publica de Argentina" desde el 2010 para verificar el discurso publicoy la
promocion del acceso abierto de la informacion. Otro ejemplo latinoamericano més reciente
y que se cred ad hoc para las elecciones presidenciales de México es "Verificado 2018", un sitio
destinado a la comprobacién tanto de noticias falsas como del discurso de los politicos.

Algunas de estas iniciativas han sido propuestas desde medios de comunicacion, otras desde
organizaciones sin fines de lucro, gobiernos y organismos internacionales, pero tienen en
comun que detrads de su trabajo estan involucrados periodistas y editores, con lo cual se
puede decir que a pesar de la inmediatez y la factibilidad para acceder a la informacion y crear

contenidos que propicia Internet, siempre es necesaria la figura de un grupo de personas que
garanticen la fiabilidad de la informacién que se consume, y es el periodista el profesional el
que tiene las competencias para ello.

En esto concuerdan Shu et al. (2017) para quienes, ademas del periodista o el editor, el ecosis-
tema informativo en las redes sociales debe contemplar otros dos elementos trascendentales
con el objetivo de desarrollar lo que denominan un marco semisupervisado de deteccion
de fake news: por un lado estd el consumidor, pero no como alguien que se limita a recibir
y compartir informacion, sino como un agente responsable que previamente se pregunta
por la autenticidad de la misma e incluso se las ingenia para verificarla por su propia cuentg;
en ese marco desde el dmbito de la psicologfa social, la informacion puede ejercer en el
consumidor tanto un efecto de sesgo como un efecto de cdmara de eco; el primero impulsa
al consumidor a creer en la informacién que encuentra, y pocas veces se pegunta sobre su
veracidad; y, el sequndo, sugiere que las personas prestan atencién y siguen a otros con ideas
afines y posteriormente establecen comunidades segregadas en redes sociales, en las cuales
dan relevancia a asuntos seleccionados, gracias a intereses en comun y coadyuvan a su visibi-
lizacion cuando las comparten con otros.

Por otra parte se encuentra la noticia, la materia prima que estara sujeta a escrutinio de perio-
distas, editores y usuarios de forma permanente. Los sitios verificadores de informacién que se
mencionan ut supra normalmente toman como materia prima las noticias viralizadas en redes
sociales, y que se han convertido en importantes para la opinién publica. Asi, posteriormente
tratan de identificar su origen, quién la hizo publica, cudndo y dénde fue publicada, asi como
si otros medios la publicaron previamente; y, finalmente, algunos consultan la informacion
con las fuentes—base para comprobar el hecho o declaracién.
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Quizas la parte mas importante del proceso de verificacion de hechos la desarrolla el usuario,
ya que las dudas sobre una informacion en particular suelen provenir de los lectores. Sin
embargo, no es menos cierto que estos todavia deben tomar conciencia frente a lo grave del
fendmeno, al tiempo de ser formados en competencia medidtica como una de las medidas
preventivas hacia la proliferacion de noticias falsas y con ello frenar la legitimacién de infor-
macién deliberadamente deformada, ya que una vez que una noticia falsa se propaga y se
convierte en "viral', el dafio esta hecho, y contenerlo se vuelve practicamente imposible, de
ahf que se requieran reacciones inmediatas (Potthast et al.,, 2017).

Las redes sociales, y particularmente Facebook, no se quedan atras. En los ultimos dos afhos
han anunciado una serie de medidas contra las fake news, con las cuales ha puesto en entre-
dicho el laissez faire (dejar hacer) de la mayor red social del mundo y que traerfa consigo la
censura en las publicaciones de sus usuarios, ya que requerird que estos sean los encargados
de marcar y denunciar el contenido considerado como incorrecto que encuentren en la red,
para ser enviando a un grupo de expertos que las verifiquen.

Como lo anota Bean (2017), esta solucion tiene un trasfondo comercial, con la suposicién de
que los contenidos de calidad serdn los que permaneceran visibles para los usuarios, mientras
que los dudosos, o confirmados falsos positivos desapareceran. Sin embargo, es preciso
sefialar que también pueden existir intereses econdémicos detras de las informaciones falsas
que puede convertirlas en productos mas llamativos y compartibles que las noticias publi-
cadas en medios serios, sumado al costo que implica contar con un equipo de verificacion y
los procesos de comprobacién de la informacién como tal.

Por otra parte, desde hace algunos afios Facebook ya ha puesto en marcha algunas iniciativas
de control del contenido que publican los usuarios, como la denominada "Iniciativa para el
Coraje Civil" en Alemania en el 2016, y cuya finalidad era eliminar el discurso de odio y xenofo-
bico, tanto de los medios de comunicacién como de las redes sociales. Pero también es cierto
que Facebook ha sido acusado de ceder a intereses particulares, especialmente en el dmbito
de la politica. En el 2015, una columna de opinidn del Washington Examiner acusaba al creador
de la red social, Mark Zuckerberg, de eliminar la pdgina de un evento que promocionaba un
mitin organizado por la oposicion del presidente ruso, Vladimir Putin, al recibir la peticion de
este de eliminarlo (Cohen, 2018).
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Asimismo se ha acusado a esta red social de servir a intereses politicos, como en el caso de
Cambridge Analytica en el que se filtrd informacién de votantes utilizada en la campana a favor
de Donal Trump en Estados Unidos, asi como en la campana por el si al Brexit en el Reino
Unido, entre otras que han motivando una corriente de rechazo hacia la precitada red social
conocida como #DeleteFacebook, a la que se han sumado algunos lideres de opinién como
Elon Musk, el creador de Space Xy Tesla, quien cerro las cuentas de estas dos marcas en la red
social. Del mismo modo lo hicieron Steve Wozniak, cofundador de Apple y Bryan Acton, uno
de los creadores de Whatsapp.

El mismo creador de la World Wide Web, Tim Berners Lee, habia expresado a inicios del 2017,
su preocupacion ante la“creciente pérdida de control de nuestros datos personales, y el papel

que los algoritmos y la inteligencia artificial estan desempenando en la sociedad” (World Wide
Web Foundation, 2018, p. 3), y el consecuente cambio en la dindmica de consumo de noticias
y la relacion entre las fuentes de noticias que sigue en sus redes sociales, y las noticias que
finalmente reciben.

Conclusiones y discusion.
El manejo informativo constituye una de las mayores responsabilidades en funcién de
mantener el orden social, el bien comun y la paz. Sin embargo, con el advenimiento de
Internet, la forma en cémo se produce y consume informacion se ha visto afectada dando
lugar a fendmenos que reflejan la relacién informacion—consumidor de diversas formas.

La posverdad emerge como un fendmeno natural =y quizds como pandemia— del actual
ecosistema informativo, pero como se puede entender de las lineas anteriores, ya no se
puede excusar como plena responsabilidad de los medios de comunicacién o del establish-
ment. El "usuario", entendido como un prosumidor activo, como informador y redifusor, como
audiencia y como producto, es el epicentro informativo en el emergente espacio digital v,
en consecuencia, germina su primigenia responsabilidad como victima propiciatoria de su
propia desinformacién -y la de los demas-.

Sin embargo, quizas por la velocidad de los cambios, por anomia de la clase politica o por mera
priorizacion de otros intereses, los esfuerzos formativos de las audiencias no han estado a la
altura de las actuales necesidades. Hemos aprendido a leer, a escribir, a realizar operaciones
matemadticas complejas; también de historia y geografia, pero en pocas ocasiones se toma a
la competencia medidtica, esa con la que se aprende a analizar criticamente la informacién y
a los medios, como un asunto que merece la atencién de los sistemas educativos.
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Asi, los "analfanautas’, personas que tienen habilidades de acceso y navegacion en Internet
pero que carecen de las capacidades de una "infodieta" saludable, surgen como una inmensa
mayorifa, con "voz y voto" en las redes sociales e incluso, hasta con liderazgos de opinién
dentro de sus circulos sociales. La "pelota" ha dejado de estar en el tejado de los demés y
es hora de tomar acciones singulares y asumir nuestra propia responsabilidad como seres

informadores (homus indicium enuntiata).

Quizés la proliferacion de fake news sea el fendmeno mas preocupante, debido al efecto multi-
plicador y veloz que le da Internet a la propagacién de la informacion y los efectos de esta
sobre los designios y el futuro de la sociedad. Sin embargo, si bien se trata de un problema,
al mismo tiempo representa una oportunidad para reivindicar tanto al periodismo como a la

verdad como valor fundamental.

La profesion periodistica, tan golpeada en los Ultimos afos por la "accesibilidad" de generar
y compartir informacion, reaparece también como una de las soluciones a mediano
plazo. Se comienza a ver las graves consecuencias de que cualquier persona pueda crear
un medio de comunicacién e incluso, de que las salas de redaccion estén plagadas de
intrusismo, becarios y pasantes, carentes en muchos casos de habilidades y ética propias
de un profesional de la informacién, y peor aun de personas provenientes de areas ajenas a

la comunicacion o el periodismo.

Sin desmerecer los esfuerzos de diversas instituciones y medios de comunicacion por crear
fact—checkers, estos por si mismos no pueden verificar toda la informacién que corre por
Internet. La actual "Sociedad de la informacion y del conocimiento” ha de estar a la altura de
los actuales retos que supone el ser eje centralizador de las informaciones de su circulo social
y tomar para sf el papel de fact—checkers.
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Smartphones, tablets, phablets, weareables, dispositivos de domética que toman decisiones a partir
de inteligencia artificial, apps que nos permiten llevar un registro de nuestros habitos alimenticios y
de ejercicios, softwares de video on-demand que nos recomiendan, segin nuestras preferencias, un
contenido audiovisual frente a otro; youtubers, influencers, instagramers y creadores de contenidos
prét-a-porter que se han convertido en verdaderas estrellas del espectaculo con sus canales en redes
sociales. Indudablemente el ecosistema comunicacional ha cambiado y con ello se hace necesario
entender el cambio paradigmatico que rige nuestra actualidad, pero también los retos y prospectivas
que los expertos apuntan como ambitos de desarrollo de la comunicacién en el ecosistema digital.
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